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Was dirfen Sie erwarten und was bitte nicht?

Grundsatze des
Datenschutzes in
der SHK zu
erlernen

Interne Leitlinien Praktische Tipps
und Aushdnge zur Umsetzung
zum Datenschutz von technischen
verstehen und
organisatorischen
MafBnahmen

Alles Gber Datenschutz zu lernen

Mit den Informationen immer rechtlich
abgesichert zu sein

Das alle Tipps fir eine sicheren Umgang
mit personenbezogenen Daten
ausreichen



1.1 | Warum Datenschutz? - Ziele -

Diese Ziele sollen durch die DS-GVO erreicht werden

e Schutz der Grundrechte und Grundfreiheiten
natiirlicher Personen und deren Recht auf Schutz personenbezogener Daten

* Regelung der Pflichten der Verantwortlichen (= Organisationen)
hinsichtlich des gesetzeskonformen Umgangs
mit personenbezogenen Daten




1.1 | Was ist Datenschutz? - Die drei Akteure -

Verbraucher
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Eine Person, die ihre personenbezogenen Daten weitergibt

A Organisationen

Jede Organisation (Unternehmen / Verein), die personenbezogene
Daten verarbeitet

*

Gesetzgeber

Regelt die Rechte der Verbraucher und schreibt den Organisationen
(Unternehmen / Verein) Pflichten vor



1.1 | Was ist Datenschutz? - Was ist personenbezogen -

Art. 4 Abs. 1 DS-GVO: , personenbezogene Daten” alle Informationen, die sich auf eine identifizierte oder identifizierbare
natiirliche Person (im Folgenden ,betroffene Person”) beziehen; als identifizierbar wird eine natirliche Person angesehen,
die direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu
Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren besonderen Merkmalen, die Ausdruck der

physischen, physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitat dieser
natlirlichen Person sind, identifiziert werden kann;

Allgemeine Personendaten
(Name, Geburtsdatum, Geburtsort,
Alter, E-Mail-Adresse, Telefonnummer

etc.)

Kennnummern
(Sozialversicherungs-, Kunden-,
Personalaus-, Steueridentifikations-,
Kontonummer etc.)

Besonders schiitzenswerte Daten \
(Geschlecht, Religions-/
Gewerkschaftszugehorigkeit,
Gesundheitsdaten, Sexualleben,

Standortdaten und IP-Adressen

biometrische Daten etc.)

Daten von Geschafts-/Vertragspartnern
und Kunden/Klienten
(Namen, Anschriften, E-Mail-Adressen)

Mitarbeiterdaten
(Alle Daten zur Begriindung,
Durchfihrung und Beendigung eines
Beschaftigtenverhaltnisses)




1.1 | Was ist Datenschutz? - Definition Verarbeitung -

e Was versteht man unter Verarbeitung?

Jede ,mit oder ohne Hilfe automatisierter Verfahren” ausgefiihrten Vorgange im
Zusammenhang mit personenbezogenen Daten, die in einem ,,Dateisystem” gefiihrt
werden.

* Das bedeutet: Sobald personenbezogene Daten auf Papier oder digital
niedergeschrieben und verwendet werden, spricht man von Verarbeitung.

* Beispiele: Exceldatei, Adressbuch, Gesprachsnotizen/Protokolle, Lohnabrechnung,
Beratung und Dokumentation von Assistenzdienstleistungen, Dokumentation von
Fahrdiensten, Wohnungsverwaltung, Bewerberverfahren, Besucherliste,
Kunden/Klienten Datenbank.



1.2 | Was ist Datenschutz? - Rechtsgrundlagen -

Personenbezogene Daten diirfen nur verarbeitet werden,
wenn

1) Eine Rechtsgrundlage vorliegt, d.h. maBgeblich

> Vertragsgrundlage (z.B. Erstellung eines Angebots, Durchfiihrung eines Arbeitsvertrags, Kunden /
Klienten Auftrags, Rechnungsstellung)
» Rechtliche Verpflichtung (z.B. Aufbewahrungspflichten) oder
» Ein berechtigtes Interesse die Verarbeitung erlaubt.

2) Eine Einwilligung gegeben wird, d.h.

z.B. wenn Fotos von Personen gemacht werden. Die Notwendigkeit einer Einwilligung ist i.d.R. aus
den Dokumenten und internen Prozessen der SHK ersichtlich.
Bei Zweifeln den disziplinarischen Vorgesetzten oder Datenschutzbeauftragten fragen!



2.1 | Ubersicht personenbezogene Daten in der SHK

vVVY *

Welche?

Mitarbeiter- und
Bewerberdaten
(Personaldaten):

Name und Vorname
Adresse

Geburtsdatum
Lebenslauf, Zeugnisse etc.
Kunden / Klienten /
Dienstleister / Lieferanten
Daten

Name, Vorname
Anschrift
Rechnungsdaten

E-Mail / Telefon
Behandlungsdaten
Systemdaten
Kommunikationsdaten

YV VY

YV V VYV VYV

A\

Wo?

Geschéftsleitung / Vorstand

Verwaltung (Finanz- und
Lohnbuchhaltung)

EUTB
Fahrdienst
Schulassistenz

Ambulanter Assistenzdienst &
Ambulante Teilhabeassistenz
(qualifizierte Assistenz /
kompensatorische Assistenz
beim Wohnen)

IT und Telekommunikation
Telefonzentrale Empfang

BeWo

Wie?

» Vereinsverwaltung

» Bewerber- und
Beschaftigtenverwaltung

» Wohnungsverwaltung

» Durchfiihrung von
Assistenzdiensten (Hilfen fir
Menschen mit
Behinderungen) sowie
zugehorige Dokumentation
und Kommunikation mit
Klienten und deren
Angehorigen sowie ggf.
Behdrden

» Vertragsabwicklung und
Rechnungsstellung



Datenschutzbeauftragter der

SHK Service "gem." GmbH

Sehr geehrte Mitarbeiterinnen und Mitarbeiter der SHK Service "gem." GmbH,

mit Wirkung zum 01.11.2023 wurde
Herr Patrick Backer

wavesun-technologies

s — wavesun

m Lerchenberg K 0’,

63322 Rodermark * ol
technologies

Tel: 06074 / 3709395
E-Mail: info@wavesun-technologies.de

GVO (Datenschutz-Grundverordnung) benannt.

Herr Bicker ist der Geschftsleitung direkt unterstellt und weisungsfrei in Bezug auf die Ausiibung seiner
Aufgaben. Seine Aufgabe ist es die SHK Service "gem." GmbH in allen Fragen des Datenschutzes zu
unterstiitzen (Unterrichtung und Beratung) und auf die Umsetzung aller datenschutzrelevanten Gesetze,
Verordnungen und MaBnahmen hinzuwirken sowie dies zu Uberwachen. Ebenfalis ist Herr Bécker
| zustandig fir die Sensibilisierung und Schulung der Mitarbeiterinnen und Mitarbeiter, fir die Uberprifung
der datenschutztechnischen Sicherheit und Zusammenarbeit sowie Anlaufstelle flr die Datenschutz-
Aufsichtsbehérde.

Herr Bicker ist bei der Erfilllung seiner Aufgaben durch alle Mitarbeiterinnen und Mitarbeiter
uneingeschriankt zu unterstitzen sowie ordnungsgemaR und frihzeitig in alle mit dem Schutz
personenbezogener Daten zusammenh&ngender Fragen einzubinden.

Bei der Vermutung oder eines tatsichlichen VerstoBes gegen datenschutzrechtliche Vorschriften, dem
Vorliegen von Betroffenenersuchen oder sonstigen Datenschutz-Fragen, sind alle Mitarbeiterinnen und
Mitarbeiter angewiesen, sich unverziglich an die Geschaftsleitung oder Herrn Bicker zu wenden unter den

oben genannten Kontaktdaten.

Wir danken fiir Ihre Mithilfe!

“HK Servigs gemeinnlitzige EmbH

an Ras 65b, 63526 Erlensee
T4 91 52- 123

5585791 52 - 222

als externer Datenschutzbeauftragter nach § 38 Abs. 1 BDSG (Bundesdatenschutzgesetz) und Art. 37 ff. DS- |

2.2 | Einbindung des

Datenschutzbeauftrag

Aufgaben des Datenschutzbeauftragten (,,DSB“) siehe Aushang
DSB (der Aushang ist fiir den Verein und BeWo gleich)

Der DSB ist bei Betroffenenersuchen sowie (moglichen)
Datenpannen unverziiglich zu informieren, siehe Notfallkarten

Bei der Neuanschaffung von Datenverarbeitungsanlagen
(Hard- und Software sowie Systemen), welche
personenbezogene Daten verarbeiten kénnen, ist der DSB vor
der Einfiihrung zu informieren, um die datenschutzrechtliche

Dokuméntenname: Stand: Seite 1von 1

02.01 | Aushang Datenschutzbeauftragter ,,DSB” 01.11.2023
Klassifizierung: 02 - INTERN Ver.: 01.00

und datenschutztechnische Vorabkontrolle durchzufiihren, die
neue Verarbeitungstatigkeit zu dokumentieren und ggf.
erganzende MalBnahmen auszusprechen

Die Priifung und Dokumentation (,,Rechenschaftspflicht” nach
Art. 5 Abs. 2 DS-GVO) ist fiir den Verantwortlichen
(Geschaftsleitung / Vorstand) Pflicht, der DSB unterstitzt lhn
hierbei. Bei der Nichteinhaltung kénnen seitens der
Aufsichtsbehoérde die bekannten BuBgelder und seitens
betroffener Personen Schadensersatzforderungen drohen



2.3 | Datenpannen — Berichte und MaRnahmenempfehlungen

Ransomware-Angriff auf hessischen IT- Verdichtige E-Mails der IT zur Uberpriifung auf Viren

] . . L. melden - E-Mails NICHT weiterleiten und Anhdnge
Dienstleister mit weitreichenden Folgen NICHT &ffnen!

Eine Cyber-Attacke auf eine IT-Firma [ahmt seit Tagen einige Unternehmen im Insb d Betrieb
Rhein-Main-Gebiet. Experten arbeiten an einer Losung, doch das kann dauern. nsb. Updates Yon etrle_ SsysTemen_/ |
Quele: heisede, 15.06.2022. 0231 U Anwendungen / Diensten zeitnah installieren!

123456 - Deutschlands haufigste Passworter

im Jahr 2021 Passworter nach betrieblichen Vorgaben vergeben!
Sofern moglich Zwei-Faktor-Authentifizierung

Die deutschen Passwort-Charts des Hasso-Plattner-Instituts fur das Jahr 2021 aktivieren.

sind erschreckend. Alte Bekannte lassen griiRen.
Quelle: heise.de, 16.12.2021, 18:12 Uhr

33.000 hochsensible Mails aus dem

Auslanderamt Lubeck bei eBay verkauft Zur Vernichtung bestimmte Unterlagen schreddern /
in Datencontainer werfen sowie nicht mehr benotigte

eBay ist eine Fundgrube fiir ausgemusterte Firmen- und Behrden-PCs. Mitunter Datentriger der IT libergeben!

findet man aber brisante Daten, die keinesfalls an die Offentlichkeit gehéren.
Quelle: heise.de, 28.01.2022, 06:00 Uhr



https://www.heise.de/news/Ransomware-Angriff-auf-hessischen-IT-Dienstleister-mit-weitreichenden-Folgen-7140974.html
https://www.heise.de/news/123456-Deutschlands-haeufigste-Passwoerter-im-Jahr-2021-6297181.html
https://www.heise.de/news/33-000-hochsensible-Mails-aus-dem-Auslaenderamt-Luebeck-bei-eBay-verkauft-6335260.html

2.3 | Datenpannen - Weitere Berichte

Fahrradhersteller: Prophete nach Cyber- Nach Cyberangriff: Frankfurter Hochschule
Angriff in Insolvenz gerutscht trifft SicherheitsmalRnahmen

Die Frankfurter University of Applied Sciences ist am Samstag Opfer eines
Cyberangriffs geworden. IT-Systeme wurden heruntergefahren, auch der
Fahrstuhl.

Der Insolvenzverwalter beim Fahrradhersteller Prophete hat als Ursache fiir die

Insolvenz einen Cyber-Angriff ausgemacht, der einen Betriebsstillstand ausloste.
Quelle: heise.de, 08.07.2024, 14:27 Uhr

Quelle: heise.de, 11.01.2023, 12:54 Uhr

Cyberangriff beim Darmstadter Cyberangriff: IHK-Verbande weitgehend
Energieversorger Entega offline, auch telefonisch nicht erreichbar

Nach einem Cyberangriff auf die Industrie- und Handelskammern sind die

Bei Entega sind E-Mailkonten und die Webseiten einem Angriff zum Opfer
weitgehend offline. An der Behebung werde gearbeitet, heil’t es in sozialen

gefallen. Die kritische Infrastruktur sei besonders geschiitzt und nicht betroffen.

Quelle: heise.de, 12.06.2022, 17:44 Uhr Netzen. Quelle: heise.de, 04.08.2022, 10:06 Uhr
Flugzeuge am Boden, Kliniken operieren nicht Gesundheit Nord bestatigt Cyber-Angriff und
Stand: 19.07.2024 15:29 Uhr Date na bﬂLISS

Ein fehlerhaftes Update legt weltweit Flughafen, Krankenhduser oder ) o . ) . ) ]
Medienunternehmen still. Experten sprechen vom groBten IT-Ausfall aller Zeiten. Was Die Bremer Kliniken im "Gesundheit Nord"-Verband sind Opfer eines Cyber-

dariiber bekannt ist - und welche Folgen die Storung hat. Angriffs geworden, bestitigt der Verband jetzt. Es sind Daten abgeflossen.

Quelle: heise.de, 31.05.2023, 14:31 Uhr

Quelle: tagesschau.de, 19.07.2024, 15:29 Uhr



https://www.tagesschau.de/wirtschaft/digitales/it-panne-stoerung-global-faq-100.html
https://www.heise.de/news/Cyberangriff-beim-Darmstaedter-Energieversorger-Entega-7138161.html
https://www.heise.de/news/Fahrradhersteller-Prophete-Insolvenz-durch-Cyber-Angriff-7455650.html
https://www.heise.de/news/Gesundheit-Nord-bestaetigt-Cyber-Angriff-und-Datenabfluss-9076718.html
https://www.heise.de/news/Cyberangriff-auf-Frankfurter-University-of-Applied-Sciences-9793380.html
https://www.heise.de/news/Cyberangriff-IHK-Verbaende-weitgehend-offline-auch-telefonisch-nicht-erreichbar-7202061.html

2.3 | Erlauterung Cyber-Sicherheit & Cyber-Angriff

Cyber-Sicherheit

,,befasst sich mit allen Aspekten der
Sicherheit in der Informations- und
Kommunikationstechnik.

Das Aktionsfeld der Informationssicherheit
wird dabei auf den gesamten Cyber-Raum
ausgeweitet. Dieser umfasst samtliche mit
dem Internet und vergleichbaren Netzen
verbundene Informationstechnik und
schlief8t darauf basierende Kommunikation,
Anwendungen, Prozesse und verarbeitete
Informationen mit ein. Haufig wird bei der
Betrachtung von Cyber-Sicherheit auch ein
spezieller Fokus auf Angriffe aus

dem Cyber-Raum gelegt.”

# Ausweitung der Informations- und Datensicherheit auf
IT-Systeme, welche mit dem Internet verbunden sind.

Quellen: bsi.bund.de

Ein Cyber-Angriff

,,ist eine Einwirkung auf ein oder
mehrere andere
informationstechnische Systeme
im oder durch den Cyber-Raum,
die zum Ziel hat, deren IT-
Sicherheit durch
informationstechnische Mittel
ganz oder teilweise zu
beeintrachtigen.”

=)

Angriff auf IT-Systeme, welche mit dem Internet
verbunden sind.



https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Glossar-der-Cyber-Sicherheit/Functions/glossar.html?nn=522504&cms_lv2=132798

2.3 | Wieso Cyber-Sicherheit? Ein Beispiel

| s— —

o

Es ist 8 Uhr morgens. Sie kommen nach
einem verlangerten Wochenende ins Biiro.

Sie trinken lhren ersten Kaffee, gehen an
Ihren Arbeitsplatz und schalten den PC an.

Ilhr PC sagt lhnen ,,lhre Daten wurden
verschluSSelt. Zahlen Sie 20 Bitcoins oder
ALLE lhre Daten werden vom Computer
geldscht und ins Internetzzz gestellt!?!”

Sie Gberlegen — Was mache
ich jetzt?

Marktbericht > Bitcoi
Aha, erstmal schauen, was so | /@ Percnt = Biicom

ein Bitcoin kostet, wird schon  [19 050 .65 ==
. - /

nicht so viel sein. 193,50 (1,01 %)+ heute

Ohhhh, Cheeeeef, wir haben
ein Problemchen.

© o &

,,Rufen Sie unseren externen IT-
Dienstleister an, der regelt das”

,,Die Telefonanlage funktioniert nicht,
Kunden kdnnen uns nicht erreichen!”

,,Dann versuchen Sie es Gber’s Handy!“

,,Die XY Computerdienstleistungs
GmbH kann wegen des Cyber-Angriffs
leider nicht auf Ihre Systeme zugreifen
und die Anfahrt zu lhnen dauert eine
Stunde, bewahren Sie Ruhe!”

Unsere IT-Systeme funktionieren nicht, Kunden
konnen nicht bedient werden, Hilfe fehlt, Daten
sind eventuell nicht mehr da, verandert oder
sogar an Dritte gelangt und irgendwas war doch
mit einer Meldung an die Behorden bei sowas.
Hatten wir doch lieber vorgesorgt...



2.3 | Auswirkungen von Cyber-Angriffen

. - FP— Weitere mégliche Folgen / Schaden:

Cyberangriffe groRte Gefahr fiir Firmen ; ;

Stand: 18.01.2022 08:50 Uhr * Betriebsbeeintrachtigungs- und
Unterbrechungskosten

* Kosten fur Schadensermittlung und
Wiederherstellung der Daten (insb. IT-

Gefahrlicher als die Pandemie oder Naturkatastrophen: Fach- und
Fiihrungskrafte, die vom Versicherungskonzern Allianz befragt wurden,
sehen Hackerangriffe und deren Folgen als Risiko Nummer eins fiir ihr

Unternehmen. Forensik)
* Verstol} gegen gesetzliche,
Die grolte Gefahr fiir die Unternehmen weltweit sehen Experten in der IT branchenspezifische oder vertragliche
ihrer Firmen. Erpressung oder Schaden wie ein Produktionsstopp durch Vorgaben -> Vertragsstrafen und BuRgelder
Cyberangriffe rangieren noch vor den befiirchteten Schaden durch die e Insb. DatenschutzverstéRe kénnen bei

Pandemie, Naturkatastrophen oder den Klimawandel. unzureichend getroffenen technischen und

Quelle: tagesschau.de organisatorischen MaRBnahmen (i.S.d. Art. 32
DS-GVO) BuRgelder (i.S.d. Art. 83 DS-GVO)
Bei Cyber-Angriffen wird meist die und Schadensersatzforderungen (i.S.d. Art.
« Vertraulichkeit, 82 DS-GVO) mit sich ziehen
* Integritit, * Kosten flr (Rechts- ) Berater
* Verfiigbarkeit * Imageschaden und Reputationskosten
* Zeit- und Kostenaufwande fir
von Daten verletzt.
Praventionsmallnahmen



https://www.tagesschau.de/wirtschaft/unternehmen/cyberattacken-unternehmen-risiken-101.html

[DATENSCHUTZ]
Verhalten bei

2.3 | Notfallkarte Datenpanne

moglicher Datenpanne i « Datenpanne = Jede Verletzung des Schutzes

Ruhe bewahren & Datenpanne melden (personenbezogener) Daten.

Lieber einmal mehr als einmal zu wenig anrufen!

AnFElEhEn fF eibe fdgliche D tenpanhe * Beieiner Datenpanne oder auch nur der Vermutung (Beispiele
Melden Sie eine Datenpanne, wenn Sie z.B. folgendes feststellen: S|ehe AUShang) |St unverzuglich d|e GESChéﬂSIeitung / VorStand

lhr PC, Laptop, Tablet, Smartphone etc. meldet Schadsoftware

Sie haben auf eine im Nachhinein verdéchtige E-Mail reagiert und auf einen u nd d |e IT (bei bet rOffenen Systemen) Zu infO rm ie ren. "Weite re
Link geklickt, um Daten einzugeben (insb. Zugangs- und Kontodaten) .
Verhaltensweise” auf dem Aushang beachten!

Sie haben personenbezogene Daten ,,pbD” an eine falsche Adresse (bspw. E-
Mail-Adresse oder postalische Adresse) geschickt

lhnen wurde anscheinend ein Datentrager mit dem Inhalt von pbD (darunter ° Bei der zusétzlichen Verletzung des SChutZES

fallen auch ,,Papier-Dokumente”) oder ein (mobiles) Endgerat gestohlen

Sie haben einen Datentriger oder ein (mobiles) Endgerit verloren personenbezogener Daten oder auch nur der Vermutung ist

Ein Datentrager wurde auf dem falschen Weg entsorgt (bspw. nicht

geschreddert oder nicht in den Datencontainer geworfen) ZUSétZ“Ch unverzuinCh der externe DatenSChutheaUﬂragte
Ungewdhnliches Systemverhalten/Systemstérung/Systemausfall ,,DSB” (Patrick BéCker _ Konta ktdaten Siehe AUShang) 7U

Vertrauliche Daten der SHK-Gruppe wurden im Internet gefunden
Veroffentlichung von gestohlenen Informationen durch Dritte InfO rmieren.
Hinweise von Dritten auf ungeschiitzte Daten der SHK-Gruppe

Dfienstelitlich;manpylierte DateninSystem * Alle den Vorfall betroffenen Informationen miissen

Offensichtlich fehlende Daten im System

Versuch einer Erpressung tiber E-Mail oder eine andere Nachricht dOkumenﬁert Werden (erfOIgt d u rCh DSB u nd G eSCh aftS|e|tU ng /
Wenden Sie sich unverziiglich an die Geschaftsleitung, Weitere Verhaltensweise VO rsta N d ) ZwecC kS REChenSChaﬂSpﬂ iCht un d m Ogl iC h er

an die IT, wenn Systeme betroffen sind sowie immer o Wenn IT-Systeme betroffen . . . ..
an den externen Datenschutzbeauftragten der sind die Netzwerk- Meldepﬂ|Chten an dle AUfSlChtSbehorde (H BDI) Und ggf

SHK-Gruppe (Verein, Service, BeWo): Verbindungen trennen und

weitere Arbeit einstellen Betroffene. Bei einer notwendigen Datenpannen-Meldung muss

wavesun-technologies !
¢

5 i N Beobachtungen zeitlich und e . - . .
Patrick Backer @ gena dokumertioren das HBDI moglichst innerhalb 72 Stunden informiert werden,

Telefon: 06074 / 3709395 MaRnahmen nur nach .. . R
E-Mail-Adresse: info@wavesun-technologies.de Anweisung einleiten ansonsten kénnen allg. BuBgelder (bis zu 20 Millionen oder 4 %

Dokumentenname: Stand: 21.02.2024

12.01 | Notfallkarte Datenpanne Anzeichen Ver.: 01.00 Seite 1von 1 des Weltweiten VorjahresumsatZES) Und
Schadensersatzforderungen von Betroffenen drohen.




[DATENSCHUTZ]
Verhalten bei
Betroffenenersuchen

Beschwerden, Forderung nach Auskunft, Berichtigung,
Einschrankung der Verarbeitung, Widerspruch,
Loschung und Dateniibertragbarkeit von
personenbezogenen Daten

Unabhé&ngig vom Kommunikationskanal (Telefon, Fax, E-Mail, Post oder
personliches Erscheinen) und unabhangig davon, Gber welchen
Kontaktpunkt (Bliro, AuRendienst, Personalabteilung etc.) ein Ersuchen
eintrifft, ist bereits bei Kontaktaufnahme darauf zu achten, dass der

a) Name der betroffenen Person,

b) die Art des Ersuchens und

c) eine valide Kontaktmoglichkeit fiir Riickfragen (Telefonnummer und/oder
E-Mail-Adresse) aufgenommen werden.

Leiten Sie das Ersuchen unverziglich an die Geschéftsleitung
sowie immer an den externen Datenschutzbeauftragten der
SHK-Gruppe (Verein, Service, BeWo) weiter:

wavesun-technologies "g .
Patrick Backer @
Telefon: 06074 / 3709395

E-Mail-Adresse: info@wavesun-technologies.de

Dokumentenname: Stand: 21.02.2024
06.01 | Notfallkarte Betroffenenersuchen Ver.: 01.00 Seite 1von 1

2.2 | Notfallkarte

Betroffenenersuchen

Betroffenenersuchen = Jede Anfrage eines Betroffenen
(Interessent, Kunde / Klient, Lieferant, Dienstleister, Mitarbeiter,
Bewerber) nach seinen personenbezogenen Daten, welche bei
der SHK verarbeitet werden.

Betroffenenersuchen sind unverziiglich dem externen
Datenschutzbeauftragten ,,DSB“ (Patrick Backer —
Kontaktdaten siehe Aushang) und der Geschiftsleitung /
Vorstand tber die bekannten Kontaktwege zu melden, mit dem
im Aushang befindlichen Angaben.

Alle liber das Betroffenenersuchen bekannten Informationen
miissen dokumentiert werden (erfolgt durch DSB und
Geschéaftsleitung / Vorstand) zwecks Rechenschaftspflicht
sowie Mitteilungspflichten an die Betroffenen. Ein
Auskunftsersuchen muss bspw. spatestens innerhalb eines
Monats beantwortet werden. Die Recherche nach den
vorhandenen personenbezogenen Daten kann u.U. lange
dauern, weshalb diese Frist praktisch gesehen sehr kurz ist und
bei der Nichtbearbeitung BuBgelder und
Schadensersatzforderungen drohen kénnen.
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2.5 | Verpflichtung zur

Verpflichtung zur Vertraulichkeit und Einhaltung der

Vertraulichkeit

* Jeder SHK-Beschaftigte (Voll- und Teilzeit, Auszubildene,
Praktikanten) ist vor Aufnahme der Tatigkeit bzw. vor der

datenschutzrechtlichen Anforderungen nach der Datenschutz-

Grundverordnung (DS-GVO), zur Verschwiegenheit und auf das
Fernmeldegeheimnis

48 KNSR eIl Einsichtnahme und Verarbeitung von personenbezogenen Daten,
fur welche die SHK verantwortlich ist, zur Vertraulichkeit und
e el b e Einhaltung der datenschutzrechtlichen Anforderungen nach den
verpflichtet sich, personenbezogene Daten nicht unbefugt zu verarbeiten. Personenbezogene Daten Grundsatzen aus Art. 5 Abs. 1i.V.m. Art. 29 DS-GVO verpflichtet
Ui Verarbelng artaut o voschvebt. Ol Grundsite o DE-GYO T e Verarbetung. worden (siehe Dokument , Verpflichtung zur Vertraulichkeit).

personenbezogener Daten sind zu wahren; sie sind in Art. 5 Abs. 1 DS-GVO festgelegt und beinhalten
im Wesentlichen folgende Verpflichtungen:

Zudem nach Arbeitsbereich Beachtung Verpflichtung zur
Verschwiegenheit nach § 203 Abs. 4 StGB und auf das
a) auf rechtmé&ige und faire We.i'se', un'd in einer fl::ll’ die betroffene Person nachvollziehbaren'}/\.leise . .
verarbeitet werden (,,RechtméRigkeit, Verarbeitung nach Treu und Glauben, Transparenz“); Fe rnme I d ege h eimnis nac h § 3 T D D D G .

b) fur festgelegte, eindeutige und legitime Zwecke erhoben werden und dirfen nicht in einer mit
diesen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden (,,Zweckbindung”);

Personenbezogene Daten miissen

) dam usck angemessen v bl soute uf 5 e ks derVearstang * Personenbezogene Daten diirfen nur verarbeitet werden, wenn
d) sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es sind alle angemessenen e i n e b et rie bI ic h e We i S u ng vo rl i egtl es sei d e n nl e i n e gesetz I ic h e
MaBnahmen zu treffen, damit personenbezogene Daten, die im Hinblick auf die Zwecke ihrer . . . .
Verarbeitung unrichtig sind, un'\)/erztlglich gelgscht oder berichtigt werden (,Richtigkeit“); Rege I u ng SCh rei bt eine Ve ra rbe |tu ng VvVor. U nte r We Isun ge n fa I I en
b o b et u.a. Prozessbeschreibungen, Ablaufpline, Dienstvereinbarungen,
peicherbegrenzing’) allgemeine Dienstanweisungen, Einzelweisungen von Vorgesetzen
f) ineiner Weise verarbeitet werden, die eine angemessene Sicherheit der personenbezogenen . . . . -
Daten gewihrleistet, einschlieBlich Schutz vor unbefugter oder unrechtméBiger Verarbeitung sowie b et rie b I I1C h e D (0] ku me ntat lonen un d H an d b uc h er.

und vor unbeabsichtigtem Verlust, unbeabsichtigter Zerstérung oder unbeabsichtigter
Schidigung durch geeignete technische und organisatorische MaBnahmen (,Integritit und
Vertraulichkeit").

S — S * Die Verpflichtungen gelten wahrend und auch nach Beendigung
.01 | Verpflichtung der Beschiftigten 6.09. W = . . . .
Klsaienting. 03 VERTRAULICH Ver: 0101 des Beschiftigtenverhiltnisses.

Klassifizierung: 03 - VERTRAULICH Ver.: 01.01




2.5 | SicherheitsmaBhahmen am Arbeitsplatz (Ubersicht)

Im Biiro In der mobilen Arbeit

* Verarbeitung personenbezogener Daten in * Verarbeitung personenbezogener Daten
fest definierten Raumlichkeiten der SHK aullerhalb der Raumlichkeiten der SHK

* Physische Unterlagen kdnnen in * Physische Unterlagen werden in
abschlieRbaren Buros / abschlieRbaren Aktentaschen o.a. transportiert, welche
Schranken sicher aufbewahrt werden beaufsichtigt / geschiitzt gelagert werden

* Datenverarbeitungsanlagen und mussen
Peripheriegerate (Desktop Rechner, * Der Zugriff auf Datenverarbeitungsanlagen
Speichermedien, Drucker, etc.) sind durch und Peripheriegerate (Laptops, Smart-
die Ortsbindung physisch vor dem Zutritt phones, etc.) ist flr Dritte (bspw. bei vor
Dritter geschiitzt (bspw. durch die Ort Kunden / Klienten Terminen oder der
Videolberwachung, organisatorische Arbeit in 6ffentlichen Radumen) vereinfacht
Zutrittsregelungen, abschliel3bare Bliros) moglich
Regelungen zum Umgang mit Regelungen zum Umgang mit

- personenbezogenen Daten siehe 03.02 - personenbezogenen Daten siehe 03.03

,,Dienstvereinbarung IT* ,,Mobile- und Telearbeit-Vereinbarung IT*




gemeinniizige GmbH
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SHK Service “gem.”“ GmbH | Am Rathaus 65b | 63526 Erlensee

Dienstvereinbarung zur Nutzung der IT-Infrastruktur

1. Gegenstand und Geltungsbereich®

Diese Vereinbarung dient der Regelung zur Nutzung des Internetzugangs, E-Mailsystems und
des Telefons. Sie gilt fur alle Beschéftigten der SHK Service “gem.“ GmbH (Im Folgenden ,,SHK").

2. Zielsetzung

Ziel dieser Vereinbarung ist es, die Nutzungsbedingungen sowie die MaBnahmen zur Protokollierung
und Kontrolle transparent zu machen, die Persénlichkeitsrechte der Beschéftigten zu sichern und den
Schutz von personenbezogenen Daten zu gewahrleisten. Ferner sollen die Rahmenbedingungen fur
eine aus Rechts- und Sicherheitsgriinden notwendige Protokollierung und Auswertung der
Verkehrsdaten geschaffen werden.

3. Nutzungsbedingungen

(1) Der Internet-Zugang steht den Beschéftigten als Arbeitsmittel im Rahmen der betrieblichen
Aufgabenerfiillung zur Verfiigung und dient insbesondere der Verbesserung der internen und
externen Kommunikation, der Erzielung einer héheren Effizienz, der Beschleunigung der
Informationsbeschaffung und der Arbeitsprozesse.

(2) Die Nutzung des E-Mail-Dienstes fur private Zwecke ist untersagt.

Im Rahmen der gesetzlichen Aufbewahrungspflichten kénnen alle ein- und ausgehenden E-Mails
in einem zentralen System verwaltet und gespeichert werden. Fir den Fall von Abwesenheiten
stellt das E-Mail System den Benutzern die Funktion zur Weiterleitung von E-Mails (an manuell
einzugebende berechtigte Stellvertreter) zur Verfiigung. Die E-Mail-Konten von fiir langere Zeit
nicht erreichbaren Beschaftigten kénnen gesperrt werden. Abweichungen von diesem Verfahren
sind bei konkretem Missbrauchsverdacht sowie bei betrieblicher Notwendigkeit moglich. Bei
Abwesenheit des Beschiftigten steht dem Arbeitgeber der Zugriff auf die betrieblichen E-Mails
des Beschéftigten in dem Umfang zu, wie es der ordnungsgemaBe Geschéaftsgang oder
betriebliche Ablauf erfordert. Elektronische Kalender sind ausschlieBlich fiir dienstliche Eintrage
zu nutzen.

(3) Die Nutzung von Internet und Telefon fiir private Zwecke ist untersagt.

Das Abrufen kostenpflichtiger Informationen oder die Nutzung kostenpflichtiger Dienste wie das
Anwihlen von Servicenummern auRerhalb des betrieblichen Aufgabenbereichs ist nicht
gestattet. Die betriebliche Nutzung beinhaltet, dass keine unerlaubten kommerziellen oder
sonstige geschaftliche Zwecke verfolgt werden, welche sich auBerhalb des tibertragenen
Aufgabenbereichs befinden. Die Protokollierung und Kontrolle der Verkehrsdaten erstrecken sich

1* Aus Griinden der besseren Lesbarkeit wird in dieser Dienstvereinbarung zur Nutzung der IT-Infrastruktur auf
die gleichzeitige Verwendung mannlicher und weiblicher Sprachformen verzichtet. Samtliche
Personenbezeichnungen gelten gleichwohl fiir alle Geschlechter.

Dokumentenname: Stand: Seite1von 5
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2.5 | Dienstvereinbarung IT

Jeder SHK-Beschaftigte (Voll- und Teilzeit, Auszubildende,
Praktikanten) ist mit den maRgeblichen Regelungen zum
Umgang mit Gerdten und Unterlagen im Biiro, welche
personenbezogene Daten beinhalten, unterrichtet worden
(siehe Dokument ,,Dienstvereinbarung zur Nutzung der IT-
Infrastruktur®)

Die Dienstvereinbarung IT enthalt insbesondere Informationen
zur geschaftlichen Nutzung von Internet, E-Mail und Telefon,
den Verhaltensgrundsatzen und Vorgaben zu deren Nutzung
sowie der Protokollierung und MalRnahmen bei VerstoBen
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2.5 | Mobile- und Telearbeit

Mobile- und Telearbeit-Vereinbarung IT Ve re i n b a r u n g IT

1. Gegenstand und Geltungsbereich!

* Jeder SHK-Beschaftigte (Voll- und Teilzeit, Auszubildende,

(1) Diese Vereinbarung regelt Fragen des Datenschutzes und der Datensicherheit, wenn P k . k . . d B b I . h R I

Beschiftigten ein Arbeitsplatz in der eigenen Wohnung (Telearbeit bzw. Telearbeitsplatz) oder ein ra tl a nte n ) I St m It e n m a ge lc e n ege u nge n zu m

mobiler Arbeitsplatz (Mobile Office) - folgend zusammenfassend ,,mobiler Arbeitsplatz* durch die . .. - -

SHK Service “gem.” GmbH (Im Folgenden: ,,SHK") zur Verfuigung gestellt wird. Sie ergénzt die U mga ng m It Geraten u nd U nte rlagen |n der MOblle' und

allgemeinen betrieblichen Bestimmungen zum Datenschutz und der Datensicherheit, die auch am - -

mobilen Arbeitsplatz stets einzuhalten sind. Insbesondere die Regelungen aus der 03.02 TElea rbEIt, WElChe pe rsonenbezogene Daten bEInhalten,
Dienstvereinbarung zur Nutzung der IT-Infrastruktur in der jeweils aktuellen Fassung sind zu . . . .
beachten. In dieser ist die Nutzung des Internetzugangs, E-Mailsystems und des Telefons sowie u nte rr|Chtet WO rden (Slehe DOku ment ’ MObl Ie- u nd Telea rbelt-
deren Protokollierung, Technischer Support, Verhaltensgrundsitze und Manahmen bei VerstéRen .

geregelt. Die Nutzung des betrieblichen E-Mailsystems bleibt ausschlieRlich auf die geschiftliche Ve rein b arun g IT ”)

Nutzung begrenzt. Die ggf. private Nutzung von Internet und Telefon in der Mobile- und Telearbeit
wird mit dieser Vereinbarung geregelt. Im Fall von Widerspriichen geht die Mobile- und Telearbeit-
Vereinbarung IT vor.

* Die Mobile- und Telearbeit-Vereinbarung IT enthalt
(2) Diese Vereinbarung bezieht sich auf die Nutzung von Desktop Rechnern, Laptops, Tablets, . . . - .
Datentrigern und Smartphones am mobilen Arbeitsplatz. Welche Titigkeitsbereiche und Endgerite | n S b e SO n d e re I n fo r m a tl O n e n Z u r gesc h aft I |c h e n u n d p rlvate n

dem Beschiftigten im Einzelnen zur Verfligung gestellt werden ist in der nachfolgenden Liste

vermerkt. Dementsprechend gelten die nachfolgenden Punkte dieser Vereinbarung. N utzu ng vo 1] I nte rnet, E-M a iI u 1] d Telefo n’ d en a u Sge h 5 n d igten
Tatigkeitsbereich: Endgerdte: Freigabe durch: Geraten, den Verhaltensgrundsatzen und Vorgaben zu deren
O Telearbeit Desktop Rechner geschaftlich ‘

Desktop Redhner privat und gescharich Nutzung sowie der Protokollierung und MaRBnahmen bei
Laptop geschaftlich .
VerstoRen

[ Mobile Office

Laptop privat und geschéftlich

Smartphone geschaftlich

Smartphone privat und geschaftlich
Tablet geschaftlich ‘ ‘
Tablet privat und geschaftlich ‘ ‘

Mobile Datentréger:‘ ‘

Oooooooooo

Sonstiges (Zubehor etc.): ‘ ‘

1* Aus Griinden der besseren Lesbarkeit wird in dieser Mobile- und Telearbeit-Vereinbarung IT auf die
gleichzeitige Verwendung méannlicher und weiblicher Sprachformen verzichtet. Samtliche
Personenbezeichnungen gelten gleichwohl fiir alle Geschlechter.
Dokumentenname: Stand: Seite 1von 7
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2.5 | Ausziige Best Practices SicherheitsmaRnahmen am

Arbeitsplatz

Im Biiro In der mobilen Arbeit
4 I 4 N\
.. - Unterlagen und Gerate
Empfiangeradressen (E-Mail, iLeriagen ur .
Post) auf Richtigkeit priifen beaufsichtigen bei Anwesenheit
OSt) au cntigkelt prure Dritter
o J o J
4 N 7 N 4 N 7 N\
. . . 'A.‘r.]r.Ufer Gerate bei Keine unbekannten
Moglichst keine identifizieren vor : )
: Nichtbenutzung Datentrager
lokale Speicherung der Herausgabe von ,
Informationen sperren anschliefen
o O\ % o /O J
4 N 7 N 4 N 7 N\
Aktenvernichter oder Betroffenenersuchen Verlust von o
D : Unterlagen und Nur mit sicheren
atenschutzcontainer und Datenpannen Gerit qelich Net bind
utzen unverziiglich melden erdten unverzuglic etzen verbinden
melden
o O\ % o /O J




2.5 | Fazit SicherheitsmaBnahmen am Arbeitsplatz

-

Bliro Arbeit

~
~

Besondere Beachtung bei der
Herausgabe von Daten

~

Mobile Arbeit

~
~

Besondere Beachtung, dass Dritte
keine Daten einsehen konnen

Technische und
organisatorische

MalRnahmen

, JOM’s”

Beachtung der geltenden
Richtlinien, Prozesse, Weisungen

(insb. ,,Dienstvereinbarung IT“
und ,,Mobile- und Telearbeit-

k Vereinbarung IT)

Meldung von
Betroffenenersuchen und
(moglichen) Datenpannen

(siehe Aushange Notfallkarte
Datenpanne Anzeichen und
Notfallkarte Betroffenenersuchey




2.6 | Die 13 Datenschutz-Shortcuts

1) Mégliche Datenpannen und
Betroffenenersuchen
unverziiglich melden!

-> Siehe Aushdnge
Datenschutz-Notfallkarten

2) Daten nach Vertraulichkeit
klassifizieren und schitzen!

Keine lokale Speicherung,
sofern nicht zwingend
notwendig!

3) Daten nur zum
vorgesehenen Zweck und
innerhalb des iibertragenen
Aufgabenbereichs
verarbeiten!

4) Auftragsdaten nur nach
Weisung verarbeiten!

Fernwartungsarbeiten (sofern
nicht vertraglich geregelt) nur
mit Freigabe zulassen!

5) Nur berechtigten Personen
Auskunft geben -
Identifizierung durchfiihren!
E-Mail- und
Postempfingeradressen auf
Richtigkeit priifen!

6) Unberechtigten Einblick in
Daten verhindern ->
Vertrauliche Dokumente und
Datentrdger verschlieen!

7) Sichere Ubertragungswege
bei externer Kommunikation
nutzen

(Gesichertes Netzwerk)!

8) Transport von Dokumenten
und Datentragern in
geschlossenen ,,Behdltern”!

9) Dokumente und
Datentrdger bei
Kundenbesuchen unter
stiandiger Aufsicht halten!

Computer sperren oder
abmelden!

10) Nur freigegebene Hard-
und Software einsetzen!

11) Verdachtige E-Mails der IT
zur Uberpriifung auf Viren
melden — E-Mails nicht
weiterleiten und Anhange
nicht 6ffnen!

12) Nicht mehr bendétigte
Dokumente und Datentrager
entsprechend interner
Regelungen entsorgen

13) Dokumente und
Datentrager nach
Dienstschluss aus

Firmenwagen mithehmen und
sicher verwahren!




Vielen Dank fiir lhre Teilnahme und
das Interesse am Datenschutz in der

SHK-Gruppe

Fragen ?

Zogern Sie bitte nicht mich zu
kontaktieren

Kontaktdaten Datenschutzbeauftragter ,,DSB“
Herr Patrick Backer

Telefon: 06074 / 3709395
E-Mail: info@wavesun-technologies.de
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